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Detectar i aturar el ciberassetjament

educatius i en col-laboracié amb les families.

Aquest modul formatiu esta integrat en el programa d’innovacié educativa 60
#aquiproubullying que impulsa el Departament d’Ensenyament per prevenir, detectar i
intervenir enfront l'assetjament i el ciberassetiament entre iguals des dels centres minuts

Introduccié

Internet ha esdevingut el medi natural per a
una generacié de joves que utilitzen des de
ben petits els mobils, les tauletes o els
ordinadors per jugar, comunicar-se, participar
en xarxes socials, informar-se o aprendre Els
estudis de recerca indiquen repetidament que,
malgrat utilitzar les tecnologies digitals cada
vegada a edats més primerenques, la majoria
d’infants i adolescents no sén conscients de
fins a quin punt comparteixen informacié
personal, no coneixen les repercussions que
pot tenir la seva petjada digital per al seu futur
ni saben com detectar o aturar situacions de
ciberassetjament.

Totes aquestes glestions formen part de la
competéncia digital que cal adquirir per
desenvolupar-se de forma segura i
responsable al mon digital.

Objectius

Conéixer gue és el ciberassetjament: i
guines son les seves conseqgiencies.
Coneéixer accions d’autoproteccié que es
poden dur a terme a les xarxes socials.
Establir normes de comportament
apropiades en la vida digital i
comprometre’s a mantenir-les.

Adoptar una actitud proactiva de rebuig a
participar en dinamiques de
ciberassetjament.

index d’activitats

e Activitat 1. Combatem-ho junts.

e Activitat 2. Com podem combatre el
ciberassetjament?

e Activitat 3. Conclusions.

Paraules clau i definicié

Netiqueta: regles de conducta i d’educacio
recomanades a Internet per tal que la
comunicacio sigui amable i correcta intentant
no ferir els sentiments dels altres

Dades personals : informacio personal
(imatge, nom i cognoms, adreca, etc.)
Configuracio6 de la privacitat : procediment
gque permet decidir quines dades personals es
fan publiques o es restringeixen als cercles
Ciberassetjament: us d’Internet (correu
electronic, xarxes socials, SMS, xats, etc.) per
assetjar un individu o grup, mitjancant atacs
personals

Ciutada digital: tota persona que interactua a
Internet amb sentit etic i responsable

Activitats didactiques per a I'alumnat
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Generalitat de Catalunya Programa d’innovacio educativa

Departament d’Ensenyament
Activitat 1
Combatem-ho junts 25 minuts
Finalitat

Amb aquesta activitat els participants han de poder:

o Conéixer que és el ciberassetjament.

¢ |dentificar les persones que intervenen en una situacio de ciberassetjament.
o Conéixer com hem d’actuar si detectem una situacio de ciberassetjament.

Descripci6 i desenvolupament

L’activitat comenga amb el visionat del video “Combatem-ho junts”, que mostra la situacié d’'un
noi pateix ciberassetjament en un centre escolar d’Anglaterra.

A continuacio, els alumnes respondran unes preguntes per facilitar la comprensié del video i
perqué puguin identificar els personatges, com se senten i la responsabilitat de cadascun d’ells
en la situacié de ciberassetjament que es mostra.

Rol del dinamitzador:

Facilitar les intervencions de tots els que vulguin participar.

Evitar intervencions massa llargues.

Regular els torn d’intervencié per ajustar-se al temps de I'activitat.

Conduir el debat adaptant les preguntes en funcié de les intervencions.

Passar el video aturant-lo quan calgui per facilitar la lectura dels subtitols o bé d’algun dels
missatges insultants que rep.

Activitat 1. Combatem-ho junts

El video Combatem-ho junts mostra la situacié de ciberassetjament que pateix un noi d’'una
escola d’Anglaterra. El curtmetratge esta en versio original en anglés i subtitulat en castella. Per
tal que pugueu anar llegint els subtitols, ens anirem aturant quan calgui.

Fixeu-vos bé en quina és la situacié i en les reaccions de les persones que hi participen per
poder respondre, en parelles, les qliestions seglents:

El Joe té amics a I'inici de la historia?

Qué li fan al comengcament, després
d’haver contestat correctament a la
mestra?

Qui li fa?

Per qué penseu que la Kim li diu aixo?

A qui li explica després, la Kim?

Al comencament, ell se sent malament?

Activitats didactiques per a I'alumnat Nivell Guia per al docent
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Per que?

Quan comenca a estar molest?

Quines coses li fan?

Els altres companys i el seu amic
reaccionen?

Com se sent en Joe a mesura que els
insults pugen de to?

Continua anant amb els altres?

Esborra els missatges?

Blogueja algun contacte?

N’hi ha prou amb aixo per parar
I’assetjament?

Que li deu preguntar aquella mestra que
s’asseu amb ell al pati?

Ell gué contesta?

| la seva mare, qué li pregunta?

Ell perqué no I’hi explica?

Com s’assabenta la seva mare del que
passa?

Com se soluciona finalment el problema
del Joe?

Per queé ve la policia a I’escola?

Per qué creieu que el video es titula “Combatem-ho junts”?

Activitat 1. Combatem-ho junts

Orientacions per al docent
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El video Combatem-ho junts mostra la situacié de ciberassetjament que pateix un noi d’'una
escola d’Anglaterra. El curtmetratge esta en versi6 original en anglés i subtitulat en castella. Per
tal que pugueu anar llegint els subtitols, ens anirem aturant quan calgui.

Fixeu-vos bé en quina és la situacio i en les reaccions de les persones que hi participen per

poder respondre, en parelles, les quiestions segients:

El Joe té amics a I'inici de la historia?

Si. Té un grup d’amics. La Kim també ho és.

Qué li fan al comengcament, després L’insulten.
d’haver contestat correctament a la

mestra?

Qui li fa? La Kim.

Per que penseu que la Kim li diu aixo?

Perque esta gelosa o té enveja de les seves
notes.

A qui li explica després, la Kim?

Al grup de nenes.

Al comengament, ell se sent malament?

No gaire.

Per que?

Pensa que és una broma.

Quan comenca a estar molest?

Quan es repeteix i puja de to i no ho pot aturar
de cap manera.

Quines coses li fan?

Li envien missatges anonims al mobil i al xat, li
truguen insultant-lo, li fan una foto i la reenvien
retocada, fan una pagina web amb el seu nom
fent-li burla, 'amenacen de mort.

Els altres companys i el seu amic
reaccionen?

No. Col-laboren amb la Kim burlant-se d’ell,
trucant-li amb insults.

Com se sent en Joe a mesura que els
insults pugen de to?

Molt trist. Aclaparat.

Continua anant amb els altres?

Ja no. Esta sol.

I’assetjament?

Esborra els missatges? Si.
Bloqueja algun contacte? Si.
N’hi ha prou amb aixé per parar No.

Que li deu preguntar aquella mestra que
s’asseu amb ell al pati?

Et passa alguna cosa?

Activitats didactiques per a I'alumnat
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Ell gue contesta?

Que no.

| la seva mare, qué li pregunta?

Qué et passa? Que t'amoina?

Ell perqué no I’hi explica?

Perque té vergonya

Com s’assabenta la seva mare del que
passa?

Troba la gravacié a la camera de video i busca
la pagina web de burla .

Com se soluciona finalment el
problema del Joe?

La mare va a parlar amb la directora de I'escola i
li ensenya una impressié de la pagina web.

Per queé ve la policia a I’escola?

Perqué assetjar i arribar a amenacar algu de
mort és un delicte.

Resposta oberta.

0 per no decebre els pares.

Per queé creieu que el video es titula “Combatem-ho junts”?

Com mostra el video, una situacio de ciberassetjament implica el patiment de la persona
assetjada, tant per les accions de I'assetjador com pel seguiment que en fan altres persones
a través de les xarxes socials que amplifica i intensifica el patiment. Aquesta situacio es
cronifica perqué no es demana ajuda ja sigui per por, per vergonya, perqué no sap com fer-ho

Activitats didactiques per a I'alumnat
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Generalitat de Catalunya Programa d’innovacio educativa

Departament d’Ensenyament
Activitat 2
Com podem combatre el ciberassetjament 15 minuts
Finalitat

Amb aquesta activitat els participants han de poder:

e Veure la situacié des del punt de vista de cadascun dels protagonistes.
e Entendre i empatitzar amb la victima.

e Aclarir 'actuacié en cas de conéixer una situacié de ciberassetjament.

Descripcid i desenvolupament

En primer lloc es veu conjuntament la continuacio del video “Combatem-ho junts” on parlen els
principals protagonistes de la historia: 'assetjador, la victima, el testimoni passiu, la mestraila
mare.

A continuacié s’organitza el grup classe en 5 grups i s’assigna a cada grup un dels personatges.
Cada grup haura de respondre les preguntes corresponents al personatge que li hagi tocat.

Per acabar, es fara la posada en coma.

Rol del dinamitzador:

e Procurar un diadleg fluid i respectuos.

¢ Facilitar les intervencions de tots els qui hi vulguin participar.

o Evitar intervencions molt llargues o fora del tema.

o Facilitar el treball dels petits grups.

e Passar el video aturant-lo quan calgui per facilitar la lectura dels subtitols.

Activitat 2. Com podem combatre el ciberassetjament

Ara que ja sabem quina és la historia, veurem la segona part del video “Combatem-ho junts:
preguntes als personatges” en el que es mostren les entrevistes a cadascun dels
protagonistes: Kim -l'assetjadora-, Joe, -l'assetjat-, la mestra, la mare i Rob -
I'espectador/complice.

Després us repartireu en cinc grups per respondre les preguntes sobre cadascun dels
personatges.

Grup 1. Kim
Grup 2. Joe
Grup 3. Rob
Grup 4. Mestra
Grup 5. Mare

1. KIM

Activitats didactiques per a I'alumnat Nivell Guia per al docent
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Penseu que la Kim és amiga del Joe?

El que fa és una broma o és
ciberassetjament?

Quina diferencia hi ha?

Si la Kim pensa que fa una broma, aixo
justifica o excusa el seu comportament?

Qui podria dir si €s una broma o no, la Kim o
el Joe?

Creieu que faria el mateix si no tingués
Internet? Per que?

Creieu que és la responsable i I'tinica que
ha de ser castigada?

2. JOE

En quin moment s’adona que esta sent
assetjat?

En Joe sabia o s’imaginava qui hi estava
implicat?

Perque creieu que en Joe no expliqués als
professors 0 a la seva mare el que estava
passant?

Ho podria haver explicat a algu més? A qui?

Parleu entre vosaltres si és bona idea
explicar-ho només a algun amic. Segons
vosaltres, quina seria la responsabilitat d’'un
amic a qui li expliquen un cas de
ciberassetjament?

Qué hauria de fer?

Activitats didactiques per a I'alumnat Nivell Guia per al docent
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3. ROB

Creieu que en Rob i en Joe s6n amics?

Esta implicat en I'assetjament?

S’adona que estan assetjant en Joe?

Creieu que és espectador o complice?

Qué hauria pogut fer si és realment amic
d’en Joe?

4. LA MESTRA

Com s’adona la mestra que a en Joe |i
passa alguna cosa?

Com aconsegueix que retirin la pagina web?

Queé es pot fer des de I'escola quan hi ha un
cas de ciberassetjament?

Qué recomana la mestra per aturar el
ciberassetjament?

5. LA MARE

Com sabia la mare que a en Joe li passava
alguna cosa?

Activitats didactiques per a I'alumnat Nivell Guia per al docent
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Departament d’Ensenyament Haquiproubullying

Com se sentia ella? Per qué?

Queé la fa sospitar que el problema estava
relacionat amb el mobil i Internet?

Queé va fer la mare d’en Joe per intentar
resoldre la situaci6?

Qué hauria d’haver fet en Joe de seguida
gue va trobar-se assetjat?

Orientacions per al mestre
Activitat 2. Com podem combatre el ciberassetjament

Ara que ja sabem quina és la historia, veurem la segona part del video “Combatem-ho junts:
preguntes als personatges” en el que es mostren les entrevistes a cadascun dels
protagonistes: Kim -l'assetjadora-, Joe, -l'assetjat-, la mestra, la mare i Rob -
I'espectador/complice.

Després us repartireu en cinc grups per respondre les preguntes sobre cadascun dels
personatges.

A l'acabar, es fara la posada en comu compartint “les mirades” de cadascun dels personatges.

Solucionari:

1. KIM

Penseu que la Kim és amiga del Joe? | No realment. Li té mania, enveja, etc.

El que fa és una broma o és Es ciberassetjament.
ciberassetjament?

Quina diferéncia hi ha? Pergue hi ha intencié de fer mal, dura molts dies i ho fa
a través d’Internet i el mobil.

Si la Kim pensa que fa una broma, No, de cap manera perqué a en Joe li fa molt de mal.
aixo justifica o excusa el seu
comportament?

Qui podria dir si €s una broma o no, la | El Joe, que ho pateix. La Kim creu que €s una broma
Kim o el Joe? sense importancia, pero qui és la victima de la
“brometa” no ho viu com alguna cosa sense

Activitats didactiques per a I'alumnat Nivell Guia per al docent
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importancia, sobretot perque la “brometa” ha corregut
per la xarxa amb tot el que implica. Les bromes no fan
patir.

Creieu que faria el mateix si no tingués [ No, perqué a Internet sembla que hi ha anonimat i no
Internet? Per quée? donar la cara. D’aquesta manera és molt més facil fer
mal. L’anonimat a Internet no existeix ja que tot el que
s’hi fa deixa un rastre que permet a la policia descobrir
tot el que hi passa.

Creieu que és la responsable i I'inica | Ella €s la principal responsable, pero tots els altres que
que ha de ser castigada? intervenen trucant per teléfon o fent burla, també en
son responsables.

2. JOE

En quin moment s’adona que esta Quan l'insulten pel xat, quan li envien la seva foto
sent assetjat? retocada

En Joe sabia o s’imaginava qui hi Si perqué pregunta “Ets la Kim? quan rep el primer
estava implicat? missatge anonim.

Perque creieu que en Joe no Potser perque li fa vergonya.

expliqués als professors o a la seva
mare el que estava passant?

Ho podria haver explicat a algii més? Si. A un amic.
A qui?

Parleu entre vosaltres si és bonaidea | L’amic hauria d’haver aconsellat el Joe que ho
explicar-ho nomes a algun amic. expliqués a un adult o ho hauria d’haver-ho explicat ell
Segons vosaltres, quina seria la mateix de seguida perqué els mestres o els pares saben
resp_onsabllltat d'un ar_nlc a qui !I qué s’ha de fer.
expliguen un cas de ciberassetjament? 2 5 B g —— 3

A meés, quan estas patint és molt dificil actuar i saber
que fer en cada moment.

Qué hauria de fer? Si un amic t'explica que esta rebent ciberassetjament ho
has de dir a algun adult (els pares o mestres) al més
rapidament possible.

Activitats didactiques per a I'alumnat Nivell Guia per al docent
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3. ROB

Creieu que en Rob i en Joe s6n Si, pero en Rob no fa res per ajudar en Joe per la
amics? pressié del grup.
Esta implicat en I'assetjament? Si. Perque ho sap i no fa res

S’adona que estan assetjant en Joe? | Si.

Creieu que és espectador o complice? | Es espectador pero, en no denunciar-ho, esdevé
complice.

Que hauria pogut fer si és realment Denunciar-ho
amic d’en Joe?

4. LA MESTRA

Com s’adona la mestra que a en Joe li | Perqué esta trist i sol.
passa alguna cosa?

Com aconsegueix que retirin la pagina | Posant-se en contacte amb el proveidor de la pagina.
web?

Queé es pot fer des de I'escola quan hi | Es pot aturar parlant amb I'assetjador i, si cal, amb la
ha un cas de ciberassetjament? policia.

Que recomana la mestra per aturar el [ Guardar les proves (no llencar els missatges, imatges,
ciberassetjament? comentaris, etc.) i parlar amb una persona adulta de
seguida.

Activitats didactiques per a I'alumnat Nivell Guia per al docent
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5. LA MARE
Com sabia la mare que a en Joe li Estava trist i nervios.

passava alguna cosa?

Com se sentia ella? Per que? Estava desconcertada perqué en Joe sempre li havia
tingut confianga i ara veia que li amagava alguna cosa
que el preocupada.

Per qué va comencar a sospitar que el | Per les trucades i missatges.
problema estava relacionat amb el
mobil i Internet?

Queé va fer la mare d’en Joe per Va imprimir la pagina web i va anar a I'escola a parlar
intentar resoldre la situacio? amb la directora. Es important que la familia i 'escola
treballin junts.

Queé hauria d’haver fet en Joe de Dir-ho a la seva mare.
seguida que va trobar-se assetjat?

Activitats didactiques per a I'alumnat Nivell Guia per al docent
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Departament d’Ensenyament
Activitat 3
Com podem combatre el ciberassetjament. Conclusions 20 minuts
Finalitat

Amb aquesta activitat els participants han de poder:
e Establir clarament actuacions que cal fer en cas de patir ciberassetjament o de detectar-ne
en el seu entorn.

Descripci6 i Desenvolupament

L’activitat consisteix en compartir el que s’ha treballat a I'activitat 2. El portaveu de cada grup
llegira les respostes a les preguntes sobre el seu personatge. A continuacio, conjuntament es
plantejaran preguntes per facilitar el debat a partir de les quals s’elaboraran les conclusions.

Rol del dinamitzador:
e Procurar un didleg fluid i respectuos.

e Facilitar les intervencions de tots els que vulguin participar.

e Evitar intervencions molt llargues o fora del tema.

e Conduir el debat adaptant les preguntes en funcié de les intervencions.
o Gestionar el grup per tal que elabori les conclusions.

Activitat 3. Com podem combatre I’assetjament. Conclusions

Els portaveus de cada grup llegiran les respostes a les preguntes dels personatges de la historia
gue hem vist.

A continuacié, individualment, responeu a les questions que teniu a continuacio i finalment les
compartirem amb el gran grup per elaborar unes conclusions sobre com podem combatre
'assetjament.

Queé hem de fer per evitar el
ciberassetjament si som les victimes?

Queé hem de fer per evitar el
ciberassetjament si en som
coneixedors?

Activitats didactiques per a I'alumnat Nivell Guia per al docent
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Orientacions per al docent
Activitat 3. Com podem combatre I'assetjament. Conclusions

Aproximacio a les respostes que poden haver donat els alumnes.

Qué hem de fer per evitar el En cas que siguem assetjats nosaltres mateixos,
ciberassetjament si som les parlar de seguida amb una persona adulta (pares o
victimes? professors) i no esborrar les proves (missatges,

comentaris, etc.)

Qué hem de fer per evitar el Si veiem que algu és assetjat, no ens hem d’afegir a
ciberassetjament si en som les burles de I'assetjador ni hem de difondre res
coneixedors? relacionat per les xarxes socials. El més important és

denunciar-ho a una persona adulta.

A l'assetjat li hem de fer veure que la situacio no és
culpa seva, ningu es mereix ser maltractat. També
hem d’insistir perqué no prengui represalies.

Activitats didactiques per a I'alumnat Nivell Guia per al docent
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Idees clau

Una situacié de ciberassejament, implica el patiment de la persona assetjada, tant per
les accions de I'assetjador com pel seguiment que en fan altres persones a través de
les xarxes social que I'amplifica i intensifica.

En els casos d’assetjament i de ciberassetjament, hem d’intervenir-hi des del moment
gue en tinguem coneixement tots els que coneguem la victima (amics, mestres i
familia). Denunciar no és de xivatos, és una accid justa i responsable.

En cas que siguem assetjats nosaltres mateixos, parlar de seguida amb una persona
adulta (pares o professors) i guardar les proves (missatges, comentaris, etc.). No hem
de tenir ni vergonya, ni por de decebre. Demanar ajuda és una accid intel-ligent si sols
no s’hi pot fer front.

Si veiem que algu és assetjat, no ens hem d’afegir a les burles de I'assetjador i
denunciar-ho a una persona adulta.

Altres recursos

e Ciberbulling.com (web Pantallas amigas) Aquesta pagina web reculls noticies relacionades

amb la prevencid i lluita contra el ciberbullying.

e Las 10 claves para usar Internet con Seqguridad (video Pantallas amigas) En aquest video

s’ensenya els 10 punts claus per utilitzar de forma segura Internet.

e No ho diguis per Internet En aquest video de “Proteccion on line” es presenta una ficcié en la
gue es mostra com podem perdre el control del que diem per Internet.
e Com podem evitar casos de cyberbullying En aquesta animacio realitzada per "Internet

sequra” s’ensenyen unes normes basiques per protegir-se de I'assetjament a Internet..
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http://www.ciberbullying.com/cyberbullying/
https://www.youtube.com/watch?v=2TferQprZ0g
https://www.youtube.com/watch?v=2TferQprZ0g
https://www.youtube.com/watch?v=8JReYOtB8kM
http://www.protecciononline.com/
https://www.youtube.com/watch?v=m6iDk-8yL0A
http://internetsegura.cat/
http://internetsegura.cat/
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