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en Entorns de les Tecnologies de la
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Curs d'Especialitzacio

1. Denominaci6

Ciberseguretat en Entorns de les Tecnologies de la Informacio. (Reial decret 479/2020, de 7
d’abril)

2. Familia professional.

Informatica i comunicacions.

3. Competéncia general.

La competéncia general d'aquest curs d'especialitzacié consisteix en definir i implementar
estrategies de seguretat en els sistemes d’informacio realitzant diagnostics de ciberseguretat,
identificant vulnerabilitats i implementant les mesures necessaries per mitigar-les aplicant la
normativa vigent i estandards del sector, seguint els protocols de qualitat, de prevencié de
riscos laborals i respecte ambiental

4. Competéencies professionals, personals i socials
a) Elaborar i implementar plans de prevencié i conscienciacio en ciberseguretat en

I'organitzacié, aplicant la normativa vigent.

b) Detectar i investigar incidents de ciberseguretat, documentant-los i incloent-los en els
plans de securitzacié de I'organitzacio.

c¢) Dissenyar plans de securitzacidé contemplant les millors practiques per I'enfortiment de
sistemes i xarxes.

d) Configurar sistemes de control d'accés i autenticacié en sistemes informatics, complint els
requisits de seguretat i minimitzant les possibilitats d'exposici6 a atacs.

e) Dissenyar i administrar sistemes informatics en xarxa i aplicar les politiques de seguretat
establertes, garantint la funcionalitat requerida amb un nivell de risc controlat.

f) Analitzar el nivell de seguretat requerit per les aplicacions i els vectors de atac més
habituals, evitant incidents de ciberseguretat.

g) Implantar sistemes segurs de desplegat de programari amb I'adequada coordinacié entre
els desenvolupadors i els responsables de I'operaci6 del programari.

h) Realitzar analisis forenses informatics analitzant i registrant la informaci6 rellevant
relacionada.

i) Detectar vulnerabilitats en sistemes, xarxes i aplicacions, avaluant els riscos associats.
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j) Definir i aplicar procediments per al compliment normatiu en matéria de ciberseguretat i de
proteccié de dades personals, implementant tant internament com en relacié amb tercers.

k) Elaborar documentacio técnica i administrativa complint amb la legislacio vigent,
responent als requisits establerts.

[) Adaptar-se a les noves situacions laborals, mantenint actualitzats els coneixements
cientifics, técnics i tecnologics relatius al seu entorn professional, gestionant la seva
formacio i els recursos existents en I'aprenentatge al llarg de la vida.

m) Resoldre situacions, problemes o contingéncies amb iniciativa i autonomia en I'ambit de
la seva competéncia, amb creativitat, innovacio i esperit de millora en el treball personal i en
el dels membres de I'equip.

n) Generar entorns segurs en el desenvolupament del seu treball i el del seu equip,
supervisant i aplicant els procediments de prevencié de riscos laborals i ambientals, d'acord
amb el que estableix la normativa i els objectius de I'organitzacio.

0) Supervisar i aplicar procediments de gestié de qualitat, d'accessibilitat universal i de
«disseny per a tothom», en les activitats professionals incloses en els processos de
producci6 o prestacié de serveis.

5. Capacitats clau

Son les capacitats transversals que afecten diferents llocs de treball i que son transferibles a
noves situacions de treball. Entre aquestes capacitats destaquen les d’autonomia,
d’'innovacio, d’'organitzacio del treball, de responsabilitat, de relacio interpersonal, de treball
en equip i de resolucié de problemes.

L’equip docent ha de potenciar 'adquisicioé de les competéncies professionals, personals i
socials i de les capacitats clau a partir de les activitats programades per desplegar el
curriculum d’aquest cicle formatiu.

6. Objectius generals

a) Identificar els principis de l'organitzacié i normativa de proteccié en ciberseguretat,
planificant les accions que cal adoptar en el lloc de treball per a I'elaboracié del pla de
prevencié i conscienciacio.

b) Auditar el compliment del pla de prevencié i conscienciacié de I'organitzacié, definint les
accions correctores que puguin derivar-se per incloure-les al pla de securitzacio de
l'organitzacio.

c) Detectar incidents de ciberseguretat implantant els controls, les eines i els mecanismes
necessaris per a la seva monitoritzacio i identificacio.

d) Analitzar i donar resposta a incidents de ciberseguretat, identificant i aplicant les mesures
necessaries per a la seva mitigacié, eliminacid, contencié o recuperacio.
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e) Elaborar analisi de riscos per identificar actius, amenaces, vulnerabilitats i mesures de
seguretat.

f) Dissenyar i implantar plans de mesures técniques de seguretat a partir dels riscos
identificats per garantir el nivell de seguretat requerit.

g) Configura sistemes de control d'accés, autenticacié de persones i administracié de
credencials per preservar la privacitat de les dades.

h) Configura la seguretat de sistemes informatics per a minimitzar les probabilitats
d'exposicio a atacs.

i) Configura dispositius de xarxa per complir amb els requisits de seguretat.

j) Gestionar la seguretat de sistemes informatics en xarxa aplicant les politiques de seguretat
requerides per garantir la funcionalitat necessaria amb el nivell de risc de xarxa controlat.

k) Aplicar estandards de verificacio requerits per les aplicacions per evitar incidents de
seguretat.

[) Automatitzar plans de desplegat de programari respectant els requisits relatius a control de
versions, rols, permisos i altres per aconseguir un desplegat segur.

m) Aplicar técniques d'investigacio forense en sistemes i xarxes en els ambits de
I'emmagatzematge de la informacié no volatil, dels dispositius mobils, del Cloud i dels
sistemes IOT (Internet de les coses), entre d'altres, per a I'elaboracié d'analisis forenses.

n) Analitzar informes forenses identificant els resultats de la investigacié per extreure
conclusions i realitzar informes.

0) Combinar técniques de hacking étic intern i extern per detectar vulnerabilitats que
permetin eliminar i mitigar els riscos associats.

p) ldentificar I'abast de I'aplicacié normativa dins de l'organitzacio, tant internament com en
relacié amb tercers per definir les funcions i responsabilitats de totes les parts.

q) Revisar i actualitzar procediments d'acord amb normes i estandards actualitzats per al
correcte compliment normatiu en matéria de ciberseguretat i de proteccié de dades
personals.

r) Desenvolupar manuals d'informacid, utilitzant eines ofimatiques i de disseny assistit per
ordinador per a elaborar documentacié técnica i administrativa.

s) Analitzar i utilitzar els recursos i oportunitats d'aprenentatge relacionats amb I'evolucio
cientifica, tecnologica i organitzativa el sector i les tecnologies de la informacio i la
comunicacio, per mantenir I'esperit d'actualitzacié i adaptar-se a noves situacions laborals i
personals.

t) Desenvolupar la creativitat i I'esperit d'innovacio per respondre als reptes que es
presenten en els processos i en l'organitzacié de la feina i de la vida personal.
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u) Avaluar situacions de prevencié de riscos laborals i de proteccié ambiental, proposant i
aplicant mesures de prevencio personals i col-lectives, d'acord amb la normativa aplicable

en els processos de treball, per garantir entorns segurs.

v) Identificar i proposar les accions professionals necessaries per donar resposta a
I'accessibilitat universal i al «disseny per a tothomy.

w) Identificar i aplicar parametres de qualitat en els treballs i activitats realitzats en el procés
d'aprenentatge, per valorar la cultura de I'avaluacié i de la qualitat i ser capacos de
supervisar i millorar procediments de qualitat.

7. Taula de moduls professionals, durada i especialitat de professorat

Especialitat del cos de

les tecnologies de la
informacio

Moduls professionals Durada (h)
professorat
MP1. Incidents de PS507 / PS524 | PS525 /
ciberseguretat 99 ESP
MP2. Enfortiment de xarxes
o 132 PT602 / PT627 /| ESP
i sistemes
MP3. Posada en produccio
99 PT627 / ESP
segura
MP4. Analisi forense
. N 99 PT627 / ESP
informatic
MP5. Hacking &tic 99 PS507 / PS524 /| PS525 /
ESP
MP6. Normativa de PS507 / PS524 /| PS525 /
ciberseguretat 66 ESP
MP7. Projecte de PS507 / PS524 / PS525 /
ciberseguretat en entorns de 126 PT602 / PT627

ESP

8. Assignacio horaria de professorat

. : Grup <20 Desdoblament | Grup > 20
Moduls professionals
alumnes (%) alumnes
MPL1. Incidents de ciberseguretat 99 100 198
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X . Grup <20 Desdoblament | Grup > 20

Moduls professionals

alumnes (%) alumnes
MPZ. Enfortiment de xarxes i 132 100 264
sistemes
MP3. Posada en produccio segura 99 100 198
MP4. Analisi forense informatic 99 100 198
MP5. Hacking etic 99 100 198
MP6. Normativa de ciberseguretat 66 100 132
MP7. Projecte de mbergeguretat en 126 100 252
entorns de les tecnologies de la
informacio

9. Incorporacio de la llengua anglesa al Curs d’especialitzacié

Les necessitats d'un mercat de treball integrat a la Unidé Europea fan que la llengua anglesa
esdevingui fonamental en la insercid laboral de I'alumnat dels cursos d’especialitzacio.
D'altra banda cal donar resposta al compromis amb els objectius educatius sobre I'anglés
plantejats per als propers anys per la propia Unié Europea. Amb la finalitat d'incorporar i
normalitzar I'Gs de la llengua anglesa en situacions professionals habituals i en la presa de
decisions en I'ambit laboral, s'hauran de dissenyar activitats d’ensenyament-aprenentatge
que incorporin la utilitzacié de la llengua anglesa, en tots moduls professionals del curs
d’especialitzacié d'acord amb el resultat d'aprenentatge i criteris d'avaluacié seglents:

Resultat d’aprenentatge

1. Interpreta informacié professional en llengua anglesa -manuals técnics, instruccions,
catalegs de productes i/o serveis, articles técnics, informes, normativa, entre d'altres-,
aplicant-ho en les activitats professionals més habituals.

Criteris d’avaluacié

1.1. Aplica en situacions professionals la informacié continguda en textos técnics o
normativa relacionats amb I'ambit professional.

1.2. Identifica i selecciona amb agilitat els continguts rellevants de novetats, articles, noticies,
informes i normativa, sobre diversos termes professionals.

1.3. Analitza detalladament les informacions especifiques seleccionades.

1.4. Actua en consequéncia per donar resposta als missatges técnics rebuts a través de
suports convencionals -correu postal, fax- o telematics -correu electronic, web.

6/20



Generalitat de Catalunya
Departament d'Educacio
Direccié General de Formacié Professional

1.5. Selecciona i extreu informacié rellevant en llengua anglesa segons prescripcions
establertes, per elaborar en llengua propia comparatives, informes breus o extractes.

1.6. Complimenta en llengua anglesa documentacio i/o formularis del camp professional
habituals.

1.7. Utilitza suports de traduccio tecnics i les eines de traducci6 assistida o automatitzada de
textos.

10. Requisits d’accés al curs d’especialitzacio:

Per a accedir al Curs d'Especialitzacio en Cultius cel-lulars és necessari estar en possessio
d'algun dels segulents titols:

CFPS ICAO Administracio de Sistemes Informatics en Xarxa

CFPS ICBO0 Desenvolupament d'Aplicacions Multiplataforma

CFPS ICCO0 Desenvolupament d'Aplicacions Web

CFPS EECO Manteniment Electronic

CFPS EEDO Sistemes de Telecomunicacions i Informatics

11. Espais formatius

: : Superficie m2 Superficie m2 .
Espai formatiu P P Grau d’us
(30 alumnes) (20 alumnes)
Aula polivalent 45 30 40%
Laboratori 180 140 30%
Aula tecnica 60 40 30%

(1) El Laboratori requerit per algun dels cicles formatius de grau superior que donen accés a
aquest curs d’especialitzacio es considerara suficient, sempre que hi hagi compatibilitat
horaria.

12. Equipaments

Espai Equipaments

Ordinador professor.

Medis audiovisuals.

Aula tecnica Ordinadors alumnes.

Sistemes de reprografia.

Instal-lacié de xarxa amb accés a Internet.
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Espai

Equipaments

Programari de control remot.

Programari basic (sistemes operatius en xarxa).

Programari d’aplicacions ofimatiques, tractament d’'imatges, entre altres.
Programari especific per a virtualitzacio, eines de monitoritzacié basades
en protocol snmp, eines de monitoritzacio de serveis d’alta disponibilitat,
entre altres.

Servidors de Fitxers, Web, Bases de dades i aplicacions.

Eines de clonacié d’equips.

Tallafocs, detectors d’intrusos, aplicacions d’Internet, entre altres.
Sistemes Gestors de Bases de Dades. Servidors i clients.

Entorns de desenvolupament, compiladors i intérprets, analitzadors de
codi font, empaquetadors, generadors d’ajudes, entre altres.

Programari especific per a I'analisi, monitoritzacio i explotacié de
vulnerabilitats de xarxes i serveis.

Programari especific de diagnostic, seguretat, antivirus entre altres.

Laboratori

Taules de treball individuals tipus taller (80-90 cm alt).

Bastidor (rack) per a la instal-lacio de servidors i dispositius addicionals.
Ordinadors amb sistema operatiu de xarxa i connexié a Internet.
Programari especific de diagnostic, seguretat, antivirus i comunicacions,
entre d'altres.

Sistemes de reprografia i escaner.

Servidors amb capacitat per a virtualitzar diferents escenaris, amb les
tecnologies més avancades.

Sistemes d'alimentacio ininterrompuda.

Mitjans audiovisuals.

Tallafocs maquinari amb 8-12 ports LAN, 2-4 ports WAN, balanceig de
carrega, filtrat de continguts, autenticacio d'usuaris, bloqueig de
missatgeria instantania i d'aplicacions P2P, protecci6 de negaci6 del
servei, connexié remota segura a través de VPN, entre d'altres.

Punts d'accés i dispositius extraibles de connexié a xarxes sense fils.
Dispositius mobils i loT.

Sistemes de control d'accés fisic: lectors de DNI electronic, targetes
RFID (Identificaci6 per radiofreqiiencia), entre altres.

Servidors de fitxers, web, Bases de dades i Aplicacions.

Sistemes Gestors de Bases de Dades. Servidors i clients.

Entorns de desenvolupament, compiladors i intérprets, analitzadors de
codi font, control de versions, empaquetadors, generadors d'ajuts, entre
altres.

Sistemes de control de versions.

Simuladors de mobils i loT.
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Espai

Equipaments

Programari especific per a I'analisi, monitoritzaci6 i explotacié de
vulnerabilitats de xarxes i serveis.

Aula polivalent

Ordinador professor.

Mitjans audiovisuals.

Ordinadors alumnes.

Sistemes de reprografia.

Instal-lacié de xarxa amb accés a Internet.

13. Relacio de les competéncies professionals, personals i socials, i els
objectius generals amb els moduls professionals.

Els resultats d’aprenentatge i els continguts dels moduls professionals capaciten a I'alumnat
per a assolir les competencies professionals, personals i socials (CPPeS) i els objectius

generals (OG).
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La taula 1 relaciona les competencies professionals, personals i socials (CPPeS) amb els moduls professionals.

TiTOL:

Curs d’especialitzacio en Ciberseguretat en
entorns de les tecnologies de lainformacié

MODULS PROFESSIONALS

MP1. Incidents de
ciberseguretat

MP4. Analisi forense
informatic
MP5. Hacking étic

MP2. Enfortiment de
MP3. Posada en
produccié segura

xarxes i sistemes

MP6. Normativa de
ciberseguretat

MP7. Projecte de
ciberseguretat en
entorns de les

tecnologies de la
informacio

COMPETENCIES PROFESSIONALS,

a) Determinar perfils de risc de les
organitzacions identificant bones practiques,
estandards i normativa aplicable.

X

X

b) Verificar alineacié dels equips i sistemes
de les organitzacions en relacié a els principis
de la seguretat informatica i dels riscos de
ciberseguretat.

LS 1 SOCIALS

c) Elaborar informes de ciberseguretat
relatius a sistemes i entorns industrials tant
de nivell técnic i organitzatiu avaluant els
elements de seguretat desplegats.

PERSON

d) Aplicar estrategies de ciberseguretat en les
fases dels projectes industrials per a
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TiTOL:

Curs d’especialitzacié en Ciberseguretat en
entorns de les tecnologies de lainformacio

MODULS PROFESSIONALS

MP1. Incidents de
ciberseguretat

MP2. Enfortiment de
xarxes i sistemes
MP3. Posada en
producci6 segura
MP4. Analisi forense
informatic

MP5. Hacking étic

MP6. Normativa de
ciberseguretat

MP7. Projecte de
ciberseguretat en
entorns de les

tecnologies de la
informacio

minimitzar l'impacte de qualsevol possible
incident.

e) Caracteritzar l'evolucié dels sistemes de
control industrial valorant el seu impacte en
l'organitzacié.

f) Establir la configuracio de sistemes de
control industrial minimitzant els riscos de
I'organitzacié.

g) Aplicar les metodologies reconegudes en
el sector valorant els escenaris de risc
tecnoldgic en xarxes industrials

h) ldentificar vulnerabilitats i establir la
configuracio de dispositius de xarxes
minimitzant els escenaris de risc.
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TiTOL:

Curs d’especialitzacié en Ciberseguretat en
entorns de les tecnologies de lainformacio

MODULS PROFESSIONALS

MP1. Incidents de
ciberseguretat

MP2. Enfortiment de
xarxes i sistemes

MP3. Posada en

producci6 segura

MP4. Analisi forense

informatic

MP5. Hacking étic

MP6. Normativa de
ciberseguretat

MP7. Projecte de
ciberseguretat en
entorns de les

tecnologies de la
informacio

i) Realitzar analisi forenses en sistemes i
xarxes industrials detectant vulnerabilitats en
l'organitzacio

X

X

J) Integrar les normes i procediments de
seguretat fisica, operacional i de
ciberseguretat en entorns d'operacié
minimitzant els riscos.

k) Elaborar documentacio técnica i
administrativa d'acord amb la legislaci6 vigent
i amb els requeriments del client.

[) Adaptar-se a les noves situacions laborals,
mantenint actualitzats els coneixements
cientifics, técnics i tecnologics relatius al seu
entorn professional, gestionant la seva
formacio i els recursos existents en
l'aprenentatge al llarg de la vida.

12/20




Generalitat de Catalunya
Departament d'Educacio
Direccié General de Formacié Professional

MODULS PROFESSIONALS

TiTOL:

Curs d’especialitzacié en Ciberseguretat en
entorns de les tecnologies de lainformacio

MP6. Normativa de
ciberseguretat
MP7. Projecte de
ciberseguretat en
entorns de les
tecnologies de la

MP4. Analisi forense
informacio

MP1. Incidents de
ciberseguretat

MP2. Enfortiment de
xarxes i sistemes
MP3. Posada en
producci6 segura
informatic

MP5. Hacking étic

m) Resoldre situacions, problemes o
contingéncies amb iniciativa i autonomia en
I'ambit de la seva competéncia, amb
creativitat, innovacio i esperit de millora en el
treball personal i en el dels membres de

l'equip.

n) Generar entorns segurs en el
desenvolupament del seu treball i el del seu
equip, supervisant i aplicant els procediments
de prevencio de riscos laborals i ambientals,
d'acord amb el que s'estableix per la
normativa i els objectius de I'organitzacio

0) Supervisar i aplicar procediments de gestio
de qualitat, d'accessibilitat universal i de
«disseny per a tothom», en les activitats X X X X X X X
professionals incloses en els processos de
produccio o prestacio de serveis.
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La taula 2 relaciona els objectius generals (OG) amb les moduls professionals.

TiTOL:

Curs d’especialitzacié en Ciberseguretat en entorns
de les tecnologies de la informacié

MODULS PROFESSIONALS

MPL1. Incidents de
ciberseguretat

MP2. Enfortiment de
xarxes i sistemes

MP3. Posada en produccio

segura

MP6. Normativa de

MP4. Analisi forense
ciberseguretat

informatic
MP5. Hacking étic

MP7. Projecte de
ciberseguretat en
entorns de les

tecnologies de la
informacio

OBJECTIUS GENERALS

a) Analitzar bones practiques, estandards
d'aplicacié i normativa per a definir perfils de risc.

X

X

b) Definir i incorporar requisits de ciberseguretat
en totes les fases d'un projecte industrial per a
evitar possibles incidents

c) Identificar i analitzar les tecnologies avancades
d'aplicacié en entorns OT per a verificar l'alineacié
amb els principis de seguretat informatica i els
riscos de ciberseguretat.

d) Analitzar la convergéencia de les practiques
professionals en els entorns OT i IT i les
exigencies que suposa per a aplicar estrategies
de ciberseguretat i caracteritzar I'evolucié dels
sistemes de control industrial.
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TiTOL:

Curs d’especialitzacié en Ciberseguretat en entorns
de les tecnologies de la informaci6

MODULS PROFESSIONALS

MPL1. Incidents de
ciberseguretat

MP2. Enfortiment de
xarxes i sistemes

MP3. Posada en producci6

segura

MP4. Analisi forense
MP6. Normativa de
ciberseguretat

informatic
MP5. Hacking étic

MP7. Projecte de
ciberseguretat en
entorns de les

tecnologies de la
informacio

e) Definir i parametritzar sistemes de control
industrial conforme a requisits establerts i controls
d'auditoria per a establir la configuracié d'aquests.

X

X

f) Identificar i caracteritzar equips i configuracions
de xarxes industrials per a realitzar llistats de
possibles vulnerabilitats

g) Avaluar nivells de risc associats a les xarxes
d'instal-lacions industrials per a identificar
vulnerabilitats.

h) Seleccionar i emprar diferents eines per a
realitzar analisis forenses.

i) Definir i aplicar configuracions en xarxes
industrials minimitzant riscos per a integrar els
requeriments de seguretat.
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TiTOL:

Curs d’especialitzacié en Ciberseguretat en entorns
de les tecnologies de la informaci6

MODULS PROFESSIONALS

MPL1. Incidents de
ciberseguretat

MP2. Enfortiment de
xarxes i sistemes

MP3. Posada en producci6

segura

MP6. Normativa de

MP4. Analisi forense
ciberseguretat

informatic
MP5. Hacking étic

MP7. Projecte de
ciberseguretat en
entorns de les

tecnologies de la
informacio

j) Aplicar metodologies d'analisis forense en
sistemes SCADA, DCS, PLC, robotica industrial,
dispositius 10T i xarxes industrials per a integrar
procediments de seguretat.

X

k) Realitzar informes per a la presentacio de
resultats i conclusions d'analisis forense per a
elaborar documentacio técnica i administrativa.

[) Determinar la normativa i els procediments
aplicables a la seguretat fisica, a la seguretat
operacional i a la ciberseguretat per a integrar
normes i procediments de seguretat.

m) Definir i aplicar metodologies per a la gestio
integral de riscos de seguretat en entorns de
l'operacio.
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MPL1. Incidents de
ciberseguretat

MP2. Enfortiment de
xarxes i sistemes

MP3. Posada en producci6

segura

MP6. Normativa de

MP4. Analisi forense
ciberseguretat

informatic
MP5. Hacking étic

MP7. Projecte de
ciberseguretat en
entorns de les

tecnologies de la
informacio

n) Desenvolupar manuals d'informacio per als
destinataris, utilitzant les eines ofimatiques i de
disseny assistit per ordinador per a elaborar la
documentacio técnica i administrativa

X

0) Desenvolupar la creativitat i I'esperit
d'innovacié per a respondre als reptes que es
presenten en els processos i en I'organitzacié del
treball i de la vida personal.

p) Analitzar i utilitzar els recursos i oportunitats
d'aprenentatge relacionats amb I'evolucio
cientifica, tecnologica i organitzativa del sector i
les tecnologies de la informacio i la comunicacio,
per a mantenir I'esperit d'actualitzacio i adaptar-se
a noves situacions laborals i personals
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MPL1. Incidents de
ciberseguretat

MP2. Enfortiment de
xarxes i sistemes

MP3. Posada en producci6

segura

MP6. Normativa de

MP4. Analisi forense
ciberseguretat

informatic
MP5. Hacking étic

MP7. Projecte de
ciberseguretat en
entorns de les

tecnologies de la
informacio

q) Avaluar situacions de prevencio de riscos
laborals i de proteccié ambiental, proposant i
aplicant mesures de prevenci6 personals i
col-lectives, d'acord amb la normativa aplicable en
els processos de treball, per a garantir entorns
segurs.

r) Identificar i proposar les accions professionals
necessaries, per a donar resposta a l'accessibilitat
universal i al «disseny per a tothom».

s) Identificar i aplicar parametres de qualitat en els
treballs i activitats realitzats en el procés
d'aprenentatge, per a valorar la cultura de
l'avaluacio i de la qualitat i ser capaces de
supervisar i millorar procediments de gestio de
gualitat.
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MPL1. Incidents de
ciberseguretat

MP2. Enfortiment de
xarxes i sistemes

MP3. Posada en producci6

segura

MP4. Analisi forense

informatic

MP5. Hacking étic

MP6. Normativa de
ciberseguretat

MP7. Projecte de
ciberseguretat en
entorns de les

tecnologies de la
informacio

t) Desenvolupar la creativitat i I'esperit d'innovacio
per respondre als reptes que es presenten en els
processos i en l'organitzacio de la feina i de la
vida personal.

X

X

X

X

u) Avaluar situacions de prevenci6 de riscos
laborals i de proteccié ambiental, proposant i
aplicant mesures de prevencié personals i
col-lectives, d'acord amb la normativa aplicable en
els processos de treball, per garantir entorns
segurs.

v) ldentificar i proposar les accions professionals
necessaries per donar resposta a l'accessibilitat
universal i al «disseny per a tothoms.

w) Identificar i aplicar parametres de qualitat en
els treballs i activitats realitzats en el procés
d'aprenentatge, per valorar la cultura de
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l'avaluacio i de la qualitat i ser capacos de
supervisar i millorar procediments de qualitat.
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