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Curs d'Especialitzacio

1. Denominaci6

Ciberseguretat en Entorns de les Tecnologies d'Operacio. (Reial decret 478/2020, de 7
d’abril)

2. Familia professional.
Electricitat i electronica.

3. Competéncia general.

La competencia general d'aquest curs d'especialitzacio consisteix a definir i implementar
estratégies de seguretat en les organitzacions i infraestructures industrials realitzant
diagnostics de ciberseguretat, identificant vulnerabilitats i implementant les mesures
necessaries per a mitigar-les aplicant la normativa vigent i estandards del sector, seguint els
protocols de qualitat, de prevencio de riscos laborals i respecte ambiental.

4. Competéencies professionals, personals i socials
a) Determinar perfils de risc de les organitzacions identificant bones practiques, estandards i
normativa aplicable.

b) Verificar alineacio dels equips i sistemes de les organitzacions en relacié als principis de
la seguretat informatica i dels riscos de ciberseguretat.

c) Elaborar informes de ciberseguretat relatius a sistemes i entorns industrials tant a nivell
técnic com organitzatiu i avaluant els elements de seguretat desplegats.

d) Aplicar estratégies de ciberseguretat en les fases dels projectes industrials per a
minimitzar I'impacte de qualsevol possible incident.

e) Caracteritzar I'evolucié dels sistemes de control industrial valorant-ne I'impacte en
I'organitzacio.

f) Establir la configuracié de sistemes de control industrial minimitzant els riscos de
l'organitzacio.

g) Aplicar les metodologies reconegudes en el sector valorant els escenaris de risc
tecnologic en xarxes industrials.

h) Identificar vulnerabilitats i establir la configuraci6 de dispositius de xarxes minimitzant els
escenaris de risc.

i) Realitzar analisi forenses en sistemes i xarxes industrials detectant vulnerabilitats en
l'organitzacio.
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j) Integrar les normes i procediments de seguretat fisica, operacional i de ciberseguretat en
entorns d'operacié minimitzant els riscos.

k) Elaborar documentaci6 tecnica i administrativa d'acord amb la legislacié vigent i amb els
requeriments del client.

[) Adaptar-se a les noves situacions laborals, mantenint actualitzats els coneixements
cientifics, técnics i tecnologics relatius al seu entorn professional, gestionant la seva
formacio i els recursos existents en I'aprenentatge al llarg de la vida.

m) Resoldre situacions, problemes o contingéncies amb iniciativa i autonomia en I'ambit de
la seva competéncia, amb creativitat, innovacio i esperit de millora en el treball personal i en
el dels membres de I'equip.

n) Generar entorns segurs en el desenvolupament del seu treball i el del seu equip,
supervisant i aplicant els procediments de prevencié de riscos laborals i ambientals, d'acord
amb el que s'estableix per la normativa i els objectius de I'organitzacio.

0) Supervisar i aplicar procediments de gestié de qualitat, d'accessibilitat universal i de
«disseny per a tothom», en les activitats professionals incloses en els processos de
producci6 o prestacié de serveis

5. Capacitats clau

Son les capacitats transversals que afecten diferents llocs de treball i que son transferibles a
noves situacions de treball. Entre aquestes capacitats destaquen les d’autonomia,
d’'innovacio, d’'organitzacié del treball, de responsabilitat, de relacio interpersonal, de treball
en equip i de resolucié de problemes.

L’equip docent ha de potenciar 'adquisicié de les competéncies professionals, personals i
socials i de les capacitats clau a partir de les activitats programades per desplegar el
curriculum d’aquest cicle formatiu.

6. Objectius generals

a) Analitzar bones practiques, estandards d'aplicacié i normativa per a definir perfils de risc.

b) Definir i incorporar requisits de ciberseguretat en totes les fases d'un projecte industrial
per a evitar possibles incidents.

c) Identificar i analitzar les tecnologies avancades d'aplicacio en entorns OT (Tecnologies de
I'operacio) per a verificar I'alineacié amb els principis de seguretat informatica i els riscos de
ciberseguretat.

d) Analitzar la convergéencia de les practiques professionals en els entorns OT i IT
(Tecnologies de la informacio) i les exigéncies que suposa per a aplicar estrategies de
ciberseguretat i caracteritzar I'evolucié dels sistemes de control industrial.
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e) Definir i parametritzar sistemes de control industrial conforme als requisits establerts i
controls d'auditoria per a establir la configuracié d'aguests.

f) Identificar i caracteritzar equips i configuracions de xarxes industrials per a realitzar llistats
de possibles vulnerabilitats.

g) Avaluar nivells de risc associats a les xarxes d'instal-lacions industrials per a identificar
vulnerabilitats.

h) Seleccionar i emprar diferents eines per a realitzar analisis forenses.

i) Definir i aplicar configuracions en xarxes industrials minimitzant riscos per a integrar els
requeriments de seguretat.

i) Aplicar metodologies d'analisis forense en sistemes SCADA, DCS, PLC, robotica
industrial, dispositius 10T (Internet de les coses) i xarxes industrials per a integrar
procediments de seguretat.

k) Realitzar informes per a la presentacio de resultats i conclusions d'analisis forense per a
elaborar documentaci6 tecnica i administrativa.

[) Determinar la normativa i els procediments aplicables a la seguretat fisica, a la seguretat
operacional i a la ciberseguretat per a integrar normes i procediments de seguretat.

m) Definir i aplicar metodologies per a la gestio integral de riscos de seguretat en entorns de
I'operaci6

n) Desenvolupar manuals d'informacio per als destinataris, utilitzant les eines ofimatiques i
de disseny assistit per ordinador per a elaborar la documentacié técnica i administrativa.

0) Desenvolupar la creativitat i I'esperit d'innovacio per a respondre als reptes que es
presenten en els processos i en l'organitzacié del treball i de la vida personal.

p) Analitzar i utilitzar els recursos i oportunitats d'aprenentatge relacionats amb l'evolucié
cientifica, tecnologica i organitzativa del sector i les tecnologies de la informacio i la
comunicacio, per a mantenir l'esperit d'actualitzaci6 i adaptar-se a noves situacions laborals i
personals.

g) Avaluar situacions de prevencio de riscos laborals i de proteccié ambiental, proposant i
aplicant mesures de prevenci6 personals i col-lectives, d'acord amb la normativa aplicable
en els processos de treball, per a garantir entorns segurs.

r) Identificar i proposar les accions professionals necessaries, per a donar resposta a
I'accessibilitat universal i al «disseny per a tothom».

s) Identificar i aplicar parametres de qualitat en els treballs i activitats realitzats en el procés
d'aprenentatge, per a valorar la cultura de I'avaluacio i de la qualitat i ser capacos de
supervisar i millorar procediments de gesti6é de qualitat

7. Taula de moduls professionals, durada i especialitat de professorat
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Moduls professionals

Durada (h)

Especialitat del cos de
professorat

MPL1. Ciberseguretat en
projectes industrials

99

PS512 Organitzacié i
projectes de fabricacio
mecanica

PS524 Sistemes electronics

PS525 Sistemes
electrotécnics i automatics

Especialista

MP2. Sistemes de control
industrial segurs

99

PS512 Organitzacio i
projectes de fabricacio
mecanica

PS524 Sistemes electronics

PS525 Sistemes
electrotécnics i automatics

Especialista

MP3. Xarxes de
comunicacions industrials
segures

132

PT602 Equips electronics

PT606 Instal-lacions
electrotécniques

Especialista

MP4. Analisi forense en
ciberseguretat industrial

132

PT602 Equips electronics

PT606 Instal-lacions
electrotécniques

Especialista

MP5. Seguretat integral

132

PS512 Organitzacio i
projectes de fabricacio
mecanica

PS524 Sistemes electronics

PS525 Sistemes
electrotécnics i automatics

Especialista
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R . Especialitat del cos de

Moduls professionals Durada (h) P
professorat
MP6. Projecte de PS512/ PS524/ PS525
Ciberseguretat .en entorns 126 PT602/ PT606
de les tecnologies
d’operacio ESP
8. Assignacio horaria de professorat

R . Grup = 20 D lament | Grup > 20

Moduls professionals P esdoblament P
alumnes (%) alumnes

MPl. leerseguretat en projectes 99 100 198
industrials
MP2. Sistemes de control industrial 99 100 198
segurs
MPS. Xarxes de comunicacions 132 100 264
industrials segures
MP4. Analisi forense gn 132 100 264
ciberseguretat industrial
MP5. Seguretat integral 132 100 264
MP&6. Projecte de Ciberseguretat en
entorns de les tecnologies 126 100 252
d’operacio

9. Incorporacio de la llengua anglesa al Curs d’especialitzacio

Les necessitats d'un mercat de treball integrat a la Uni6é Europea fan que la llengua anglesa
esdevingui fonamental en la insercio laboral de I'alumnat dels cursos d’especialitzacio.
D'altra banda cal donar resposta al compromis amb els objectius educatius sobre I'anglés
plantejats per als propers anys per la propia Unié Europea. Amb la finalitat d'incorporar i
normalitzar I'Gs de la llengua anglesa en situacions professionals habituals i en la presa de
decisions en I'ambit laboral, s'hauran de dissenyar activitats d’ensenyament-aprenentatge
que incorporin la utilitzacié de la llengua anglesa, en tots moduls professionals del curs
d’especialitzacio d'acord amb el resultat d'aprenentatge i criteris d'avaluacio seguents:
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Resultat d’aprenentatge

1. Interpreta informacié professional en llengua anglesa -manuals técnics, instruccions,
catalegs de productes i/o serveis, articles técnics, informes, normativa, entre d'altres-,
aplicant-ho en les activitats professionals més habituals.

Criteris d’avaluaci6

1.1. Aplica en situacions professionals la informacié continguda en textos técnics o
normativa relacionats amb I'ambit professional.

1.2. Identifica i selecciona amb agilitat els continguts rellevants de novetats, articles, noticies,
informes i normativa, sobre diversos termes professionals.

1.3. Analitza detalladament les informacions especifiques seleccionades.

1.4. Actua en conseqiiéncia per donar resposta als missatges técnics rebuts a través de
suports convencionals -correu postal, fax- o telematics -correu electronic, web.

1.5. Selecciona i extreu informacié rellevant en llengua anglesa segons prescripcions
establertes, per elaborar en llengua propia comparatives, informes breus o extractes.

1.6. Complimenta en llengua anglesa documentacio i/o formularis del camp professional
habituals.

1.7. Utilitza suports de traducci6 técnics i les eines de traduccio assistida o automatitzada de
textos.

10. Requisits d’accés al curs d’especialitzacio:

Per a accedir al Curs d'Especialitzacio en Ciberseguretat en entorns de les tecnologies
d'operacid és necessari estar en possessio d'algun dels segients titols:

Técnic/a superior en Sistemes Electrotécnics i Automatitzats

Técnic/a superior en Automatitzacié i Robotica Industrial

Técnic/a superior Manteniment Electronic

Técnic/a superior en Sistemes de Telecomunicacions i Informatics

Técnic/a en Mecatronica Industrial.

11. Espais formatius
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. . Superficie m2 Superficie m2 5
Espai formatiu P P Grau d’'us
(30 alumnes) (20 alumnes)

Aula polivalent 45 30 15%
Aula d’informatica @ 120 80 35%
Labore}tgrl df sistemes 180 120 5%
automatics @
Tall ist

aller de sistemes 200 130 25%
automatics @

(1) Els espais requerits per al cicle formatiu de grau superior d’Automatitzacio i Robotica Industrial,
que dona acceés a aquest curs d’especialitzacid, es consideraran suficients, sempre que hi hagi
compatibilitat horaria

12. Equipaments

Espai Equipament

Sistema de projeccio.

Ordinadors en xarxa i amb accés a Internet.
_ Dispositius d'emmagatzematge en xarxa.
Aula polivalent .
Escaner.

Sistemes de reprografia.

Equips audiovisuals

Sistema de projeccio.

Ordinadors en xarxa i amb accés a Internet.
Escaner.

Plotter.

Aula Programes de gesti6é de projectes.

d’informatica Sistemes de reprografia.
Equips audiovisuals.

Programari de disseny i simulacié de sistemes d'automatitzacio i
robotica industrial.

Programari de desenvolupament de sistemes de control de l'operacié
SCADA.
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Espai

Equipament

Laboratori de
sistemes
automatics

Sistema de projeccié.

Ordinadors en xarxa i amb accés a Internet.
Sistemes de reprografia.

Programari d'aplicacio.

Elements mesuradors i captadors, especialment amb tecnologies
integrades de comunicacions, tipus loT.

Elements actuadors, especialment amb tecnologies integrades de
comunicacions, tipus loT.

Elements de comandament i maniobra.
Elements de proteccié.
Transformadors.

Polimetres.

Fonts d'alimentacié.

Frequencimetres.

Automats programables.
Oscil-loscopis.

Injector de senyals.

Eines i maguines portatils de mecanitzat per a electricitat. Bancs
d'assajos, control, regulacio i acoblament de maquines eléctriques
estatiques i rotatives.

Pinces amperimétriques.

Tacometres.

Diversos tipus de motors.

Fonts d'alimentacié.

Transformadors monofasics.

Transformadors trifasics.

Arrencadors progressius.

Elements i entrenadors de comunicacions industrials.
Equipaments i elements de mesurament i control.

Equipament per a la realitzacio d'assajos.
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Espai Equipament

Sistema de projeccid.

Ordinadors en xarxa i amb acceés a Internet.
Sistemes de reprografia.

Equips i eines de mecanitzat manual.
Equipaments i elements de mesurament i control.

Equipament per a la realitzacié de mesuraments i verificacié

d'elements.
Taller de .
. Mecanismes.
sistemes
automatics Panells modulars per al muntatge de sistemes.

Elements per a muntatge i simulacio de sistemes hidraulics,
pneumatics, electro-hidraulics i electro-pneumatics.

Eines portatils per a mecanitzat. Simuladors d'estacions: distribucid,
verificacié, processament, robot i uns altres.

Automats programables.
Equips de verificacio i mesura.

Programari d'aplicacio.

13. Relacio de les competéncies professionals, personals i socials, i els
objectius generals amb els moduls professionals.

Els resultats d’aprenentatge i els continguts dels mdduls professionals capaciten a I'alumnat

per a assolir les competéncies professionals, personals i socials (CPPeS) i els objectius
generals (OG).
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La taula 1 relaciona les competencies professionals, personals i socials (CPPeS) amb els moduls professionals.
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a) Determinar perfils de risc de les organitzacions identificant bones X X
practiques, estandards i normativa aplicable.
b) Verificar alineacio dels equips i sistemes de les organitzacions en
relacié a els principis de la seguretat informatica i dels riscos de X X
ciberseguretat.
c¢) Elaborar informes de ciberseguretat relatius a sistemes i entorns
industrials tant de nivell técnic i organitzatiu avaluant els elements de X X
seguretat desplegats.
d) Aplicar estrategies de ciberseguretat en les fases dels projectes X X
industrials per a minimitzar l'impacte de qualsevol possible incident.
e) Caracteritzar I'evolucio6 dels sistemes de control industrial valorant el X X

seu impacte en l'organitzacio.

11/17



Generalitat de Catalunya
Departament d'Educacio
Direccié General de Formacié Professional

n
S8 g | 2
SE| @B |93 QG
g S| oS5 |8, 32 S I °
- 6 °© E (2 (7)) = % t ’5 E -.q-a) S 8
COMPETENCIES PROFESSIONAL, PERSONALS | SOCIALS SESElo32 |0 |05 5 o L=
> - O X O = O > () 5 0o ¢ o
g0 25| 585 |2 ./22%5%
2 S| XEE |18 Vg AFgLog®
0L aNE| 622|558 wolcans 2y
L2925 a3 | dc-32L8ILLEGSS
= 0O c|=0|=0Ff |=Z0fL|l>E|=2008%
f) Establir la configuracio de sistemes de control industrial minimitzant X X
els riscos de I'organitzacié.
g) Aplicar les metodologies reconegudes en el sector valorant els X X
escenaris de risc tecnologic en xarxes industrials
h) Identificar vulnerabilitats i establir la configuracio de dispositius de X X
xarxes minimitzant els escenaris de risc.
i) Realitzar analisi forenses en sistemes i xarxes industrials detectant X X
vulnerabilitats en l'organitzacio
j) Integrar les normes i procediments de seguretat fisica, operacional i X X
de ciberseguretat en entorns d'operacié minimitzant els riscos.
k) Elaborar documentacio técnica i administrativa d'acord amb la X X X X X X
legislacié vigent i amb els requeriments del client.
[) Adaptar-se a les noves situacions laborals, mantenint actualitzats els X X X X X X

coneixements cientifics, tecnics i tecnologics relatius al seu entorn
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COMPETENCIES PROFESSIONAL, PERSONALS | SOCIALS

MP1.

Ciberseguretat en

projectes industrials

MP2. Sistemes de
control industrial

MP3. Xarxes de
comunicacions

industrials segures

MP4. Analisi forense
en ciberseguretat

industrial

MP5. Seguretat

integral.

MP6. Projecte de

Ciberseguretat en
entorns de les
tecnologies

operacié

dl

professional, gestionant la seva formacio i els recursos existents en
l'aprenentatge al llarg de la vida.

m) Resoldre situacions, problemes o contingéncies amb iniciativa i
autonomia en I'ambit de la seva competéncia, amb creativitat, innovacio
i esperit de millora en el treball personal i en el dels membres de

l'equip.

n) Generar entorns segurs en el desenvolupament del seu treball i el
del seu equip, supervisant i aplicant els procediments de prevencié de
riscos laborals i ambientals, d'acord amb el que s'estableix per la
normativa i els objectius de I'organitzacié

0) Supervisar i aplicar procediments de gestié de qualitat,
d'accessibilitat universal i de «disseny per a tothom», en les activitats
professionals incloses en els processos de producci6 o prestacio de
serveis.
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La taula 2 relaciona els objectius generals (OG) amb les moduls professionals.
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a) Analitzar bones practiques, estandards d'aplicacié i normativa per a X X
definir perfils de risc.
b) Definir i incorporar requisits de ciberseguretat en totes les fases d'un X X
projecte industrial per a evitar possibles incidents
c) Identificar i analitzar les tecnologies avancades d'aplicacio en
entorns OT per a verificar l'alineacié amb els principis de seguretat X X
informatica i els riscos de ciberseguretat.
d) Analitzar la convergéncia de les practiques professionals en els
entorns OT i IT i les exigéncies que suposa per a aplicar estrategies de X X
ciberseguretat i caracteritzar I'evolucié dels sistemes de control
industrial.
e) Definir i parametritzar sistemes de control industrial conforme a
requisits establerts i controls d'auditoria per a establir la configuracio X X
d'aguests.
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d'analisis forense per a elaborar documentacio técnica i administrativa.
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f) Identificar i caracteritzar equips i configuracions de xarxes industrials X X
per a realitzar llistats de possibles vulnerabilitats
g) Avaluar nivells de risc associats a les xarxes d'instal-lacions X X
industrials per a identificar vulnerabilitats.
h) Seleccionar i emprar diferents eines per a realitzar analisis forenses. X X
i) Definir i aplicar configuracions en xarxes industrials minimitzant riscos X X
per a integrar els requeriments de seguretat.
j) Aplicar metodologies d'analisis forense en sistemes SCADA, DCS,
PLC, robdtica industrial, dispositius 10T i xarxes industrials per a X X
integrar procediments de seguretat.
k) Realitzar informes per a la presentacio de resultats i conclusions X X

15/17




Generalitat de Catalunya
Departament d'Educacio
Direccié General de Formacié Professional

g C_cg cC = - g
= = cf8 | © S
eglg_ | 4 |82 £ ¢
>0 | o 8 v £ o2 | = 2853

OBJECTIUS GENERALS 22|88/ 28 |25| § |¢88
2282583 (25| 3 |&5¢%¢
OL|vh=5|8Ca|52| & | £228
00| a2 635|522 c 388
ao|lacE a2 ED|al Q a9, o
S5|58a8|588 |55 | = =038

[) Determinar la normativa i els procediments aplicables a la seguretat

fisica, a la seguretat operacional i a la ciberseguretat per a integrar X X

normes i procediments de seguretat.

m) Definir i aplicar metodologies per a la gesti6 integral de riscos de X X

seguretat en entorns de |'operacio.

n) Desenvolupar manuals d'informacio per als destinataris, utilitzant les

eines ofimatiques i de disseny assistit per ordinador per a elaborar la X X X X X X

documentacio técnica i administrativa

0) Desenvolupar la creativitat i I'esperit d'innovacié per a respondre als

reptes que es presenten en els processos i en l'organitzacio del treball i X X X X X X

de la vida personal.

p) Analitzar i utilitzar els recursos i oportunitats d'aprenentatge

relacionats amb I'evolucié cientifica, tecnologica i organitzativa del

sector i les tecnologies de la informaci6 i la comunicacié, per a mantenir X X X X X X

I'esperit d'actualitzacio i adaptar-se a noves situacions laborals i

personals
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g) Avaluar situacions de prevencio de riscos laborals i de proteccio
ambiental, proposant i aplicant mesures de prevencié personals i X X X X X X
col-lectives, d'acord amb la normativa aplicable en els processos de
treball, per a garantir entorns segurs.
r) Identificar i proposar les accions professionals necessaries, per a X X X X X X
donar resposta a l'accessibilitat universal i al «disseny per a tothom».
s) ldentificar i aplicar parametres de qualitat en els treballs i activitats
realitzats en el procés d'aprenentatge, per a valorar la cultura de X X X X X X
l'avaluacio6 i de la qualitat i ser capaces de supervisar i millorar
procediments de gestié de qualitat.
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